Le nuove forme di comunicazione

Internet vantaggi e pericoli
Chiesa Cristiana Evangelica Torraccia

ST . I T AR TG, A S ST, PR T WAt T M § I ST N T ey
T — O — F—— v = Y P TP Sm——,
Studio n. 1

Introduzione

La rivoluzione del web

Lintero pianeta & investito da un’autentica rivoluzione tecnologica che
riguarda il mondo dell'informazione e della comunicazione e il costo
delle comunicazioni va diminuendo; la telefonia mobile e satellitare
rende la telecomunicazione accessibile non solo alla popolazione
urbana, ma anche a quella che vive nelle zone rurali; Internet consente
l'accesso ad una infinita gamma di risorse e informazioni provenienti
da ogni parte del pianeta. Ogni giorno riceviamo informazioni, notizie,
immagini: le stesse che ricevono, contemporaneamente, gli altri
europei, gli australiani, i giapponesi, gli americani e componendo un
numero pit 0 meno lungo, possiamo comunicare con qualcuno che
vive all'altro capo del mondo. Questa situazione, che accomuna ormai molti abitanti del pianeta, € indicata
frequentemente con il termine di "globalizzazione dei media e delle comunicazioni”.

Qualche dato:

Oggi circa 2 miliardi di persone che hanno I'accesso alla rete.

Il 79% della popolazione italiana tra gli 11 e i 74 anni, 38 milioni, dichiara di accedere a internet (25 milioni
nel 2011). Sono 16 milioni gli ltaliani che possono accedere a internet da telefono cellulare/smartphone e 2,4
milioni da tablet. L'audience online da PC cresce del 13,2% in un anno.

Facebook (fondato solo nel 2004 da un ragazzo di 20 anni) nel 2012 ha superato il miliardo di utenti.
1,13 trilioni di “Mi Piace”.

140,3 miliardi di “connessioni di amicizia”.

219 miliardi di foto condivise, rappresentano il totale delle foto attualmente su questo sito escludendo le foto cancellate.
(L'upload delle foto € stato lanciato nell’autunno 2005).

62.6 milioni di canzoni sono state riprodotte 22 miliardi di volte — corrispondono a circa 210.000 anni di musica

Piu di 300 milioni di foto sono caricate giornalmente.

600 milioni di persone usano Facebook su piattaforme mobile almeno una volta al mese.

gli utenti italiani nel mese di novembre 2011 sono 21 milioni, di cui 13 milioni si collegano ogni giorno. Coloro
che accedono mensilmente da dispositivo mobile sono 7,5 milioni.

(Dati aggiornati a Set 2012)

La Chiesa nell’era di internet

L’Evangelo ha a che fare con la parola e la comunicazione essendo ‘la buona notizia’

Ogni veicolo di informazione e di comunicazione inventato dalluomo & stato utilizzato per diffondere la
parola di Dio: lettere, pergamene, manoscritti, libri stampati, telefono, radio, cinema, televisione, internet

Ad ogni cambiamento si debbono affrontare inevitabilmente delle resistenze (non sono lontani i tempi in cui
nelle chiese si affermava che la TV era la ‘scatola del diavolo’) Inoltre i cambiamenti sono sempre piu rapidi
(pochi anni orsono il cinema era considerato un peccato e si potevano ascoltare testimonianza come: ‘era un
grande peccatore andavo al cinema’ , la fotografia era una forma di ‘idolatria’ ecc).

In realta non sono mai le invenzioni e i mezzi di comunicazione ad essere peccaminosi ma quello che
comunicano, quello che trasmettono pud salvare o pud distruggere.

La chiesa come si deve o si dovrebbe rapportare di fronte a questa rivoluzione sociale e culturale ?

Ignorare il cambiamento in corso e non affrontare i nuovi temi legati all’'etica e all'utilizzo delle nuove
tecnologie non & solo sciocco ma anche molto pericoloso. Dire ‘io non sto su facebook’ oppure ‘io non uso il
computer’

Uno dei segni del ritorno del Signore sara I'annuncio del vangelo a tutte le genti ...
Matteo 24:14 E questo evangelo del Regno sara predicato per tutto il mondo, onde ne sia resa
testimonianza a tutte le genti; e allora verra la fine

Che cosa avrebbe fatto I'apostolo Paolo se avesse avuto un computer collegato ad internet ?
1 Corinzi 9:19-22



Certamente le nuove tecnologie ci aiuteranno in questo senso. Oggi si possono raggiungere via internet
nazioni chiuse alla predicazione del Vangelo, diffondere la Sacra Scrittura con un clik, offrire strumenti di
insegnamento e di formazione con una facilita ed a un costo impensabile solo qualche decennio orsono.

Chi dobbiamo proteggere ?

I nostri bambini e i nostri adolescenti: lasciarli soli e senza protezione davanti a Internet € sempre piu
pericoloso, ma anche noi stessi da noi stessi perché : “chi pensa di stare in piedi, guardi di non cadere”
1Corinzi 10:12

| pericoli poco considerati:

Pornografia

Adescamento

Pedofilia

Incitamento all’autolesionismo
Satanismo e occultismo
Bullismo

Gioco d’azzardo

Noor~wN~

“Nuovi termini e nuove insidie”

Si chiama "cyber baiting" e dietro la definizione ancora non molto conosciuta si cela uno degli esempi piu
perversi di utilizzo dei social network. Si concretizza quando un gruppo di studenti si coalizzano per
provocare o irritare un insegnante fino a farlo crollare, per poi filmare l'incidente con il cellulare e pubblicare il
video online, mettendo in imbarazzo il malcapitato e la scuola. In ltalia, circa un insegnante su cinque, il
17%, ha sperimentato personalmente il fenomeno o conosce un altro insegnante che lo ha subito.

Il ‘sexting’ tra le nuove insidie delle tecnologie della comunicazione:

L'utilizzo delle nuove tecnologie cambia le abitudini degli adolescenti italiani; ignorando i possibili rischi,
sempre piu frequentemente gli adolescenti si scambiano immagini a ‘sfondo sessuale’. Le nuove tecnologie
costituiscono per i ragazzi una risorsa preziosa ma sono anche fonte di nuovi pericoli. (Fonte Telefono
azzurro ed Eurispes)

Il re Davide cadde in un abisso di peccato per un solo sguardo nella direzione sbagliata .
L’escalation del peccato 1 Giovanni 2:16.

1 La concupiscenza degli occhi 2 Samuele 11:2
2 La concupiscenza della carne (natura umana) 2 Samuele 11:4
3 La superbia della vita 2 Samuele 11:.25

Al contrario Giobbe aveva preso una saggia risoluzione considerando la debolezza della sua natura umana.
E I'importanza di uno sguardo volto in un direzione sbagliata Giobbe 31:1-2

Curare la piaga alla leggera o curarla con impegno ? Geremia 6:14
Efesini 5:17 Percio non agite con leggerezza, ma cercate di ben capire quale sia la volonta del Signore.

PARENTAL CONTROL

Per proteggere in nostri bambini e adolescenti possiamo
iniziare con l'utilizzo di un “software /filtro” da scaricare
gratuitamente dal sito: www1.k9webprotection.com.

Prendere coscienza del problema senza cercare di porre
rimedio equivale ad ignorarlo o peggio ancora a non
volerlo affrontare ed eliminare.




Il filtro k9 web protection : Navigare protetti

Allegato allo studio: Le nuove forme di comunicazione Internet vantaggi e pericoli

K9 Web Protection & un software gratuito (per uso personale) che permette di applicare al
PC un particolare filtro personalizzabile per bloccare siti internet poco affidabili (crack, hacking,
virus, etc...) e dai contenuti vietati ai minori. In questa guida viene spiegato ed illustrato come
installare, configurare ed utilizzare al meglio questo utile programma che purtroppo non &
ancora stato tradotto in lingua italiana ma che risultera di facile utilizzo anche per i meno

esperti dopo la lettura di

questo tutorial. La prima operazione consiste nell'aprire la pagina

principale del sito ufficiale di K9 Web Protection: www1.k9webprotection.com
cliccare sul link per eseguire la registrazione gratuita e quindi scaricare il programma
necessario; per procedere alla registrazione & sufficiente cliccare sul link FREE DOWNLOAD.

K9 Web

Protection

ABOUT K9 GET K3 NOW

from Biulﬂfnlt

SUPPORT RESQURCES NEWS & EVENTS PARTNERS ABOUT BLUE COAT

What do you want to protect?

My Children

froim adull conlent & naky inbaractions

My Selt
T SLAME OF lempaatons

My Computer
from spyreans & maheans

My Organization
from advenburous users of throats

Protect Your Children!

An open Intemet is unsafe for childnen and parenting in this
digital age is difficull. We provide i0ols for parents 1o control
unwanted content and provide 3 safe Intemet for your family

K2 Web Protection is a free Internet filter and parental control

software for your home Windows or Mat computer. K9 puts YOU
in control of the Internet so you can protect your kids

ES oy =4

Download for: Windows | MacOS | iPhone, iPod, iPad

Nella pagina aperta & necessario

As part of the Blue Coat Community Outreach Program, KS Web Protection is free for
home use. You can also purchase a license to use K9 Web Protection for business,
government, non-profit, or other use.

How to Get K9 Web Protection:

1. You will need a license key. Simply fill in the blanks below and we'll email one to
you. You should recsive it in less than five minutes.

2. Follow the instructions in the email you receive. Copy the license key from the
email and paste it into the field presented to you during the installation process.

K9 Web Protection License Request (* required fields)

@ Get K9 Free for your home ) Get K9 for your organization

First Name * Mome —g—
Last Name * Cognome —~f—
Email * Why? indinzzo@email = —

NOTE: To prevent unauthorized users from bypassing K9, use an email

address that only you can access.

--Please Select-- |E|

{Please note that your K8 license is good for use on only one computer. If you would
like to protect more than one computer, please submit additional Licenze Reguests by
going to hitp:fwww! kBwebprotection.com and clicking on "Get K9 Now!™)

Verify Email * indirizzo@email

How did you hear about us?

registrarsi inserendo i propri dati:
nome, coghome, indirizzo di
posta elettronica e confermare
quest'ultimo nel campo Verify
Email (¢ consigliato utilizzare un
indirizzo email controllato
unicamente da chi andra a gestire
il programma).



{]@ K9 Web Protection Qualche attimo dopo aver cliccato il
*

pulsante Request License verra

from BlueGCoat recapitato nella casella di posta

K9 HOME ABOUT K9 GET K9 HOW SUPPORT eletztronlc_:a speCIflcata nel!a
registrazione un messaggio

Welcome to the K9 Community! contenente un codice di attivazione

e un link per scaricare il
Thank you for choosing K9 Web Protection! We at Blue Coat believe children’s safety on the Internet iz
a worldwide social issue that takes local community action and parental involvement. We make K9 prog ramma.
Web Protection free to all home users.

We need concerned and involved people like you to help us spread the word about theze izsues. If
you're wiling to take a few minutes and share yvour experience with others, it wil make a big A R
difference for all of uz. Below are some suggestions on effective community actions. Cllccando SUI Ilnk Download K9

Web Protection si viene indirizzati

Install K9 Web Protection . . .
alla pagina di scaricamento del

Do the following to install K3 Web Protection: programma, dove é possib”e
1. Download K9 Web Protection e scegliere se scaricare la versione
2. During the installation, you will be asked for your license. Your K% Web Protection license is: per Windows (XP/VISta/7) o
I:I per Mac OSX, in questa guida
viene utilizzata la versione per
3. ou wil also be asked for an administrator password. Please choose one that you will not .
forget. K9 Web Protection is a security product, and by design, it's hard to get around, =20 WIndOWS.
please

REMEMBER YOUR PASSWORD!
“fou will need this password to adjust K9's settings or to uninstall the product.

4. Certain firewall settings can hamper or dizable functionality of K3 Web Protection. Make sure
to instruct your firewall to always allow kSfiter.exe access to the Internet.

Dopo aver scaricato il programma, € necessario procedere all'installazione, in Windows
Vista e Windows 7 & consigliato installare il programma come amministratore (click con tasto
destro  del mouse  sul file  scaricato -> Esegui come amministratore).
L'installazione & molto semplice: cliccare su Next nella prima schermata, cliccare sul
Agree nella seconda schermata, nella terza schermata inserire il codice licenza ricevuto
tramite posta elettronica e una password a scelta, quanto terminato cliccare su Install.
Al termine dell'installazione & necessario riavviare il PC per rendere operativo il programma.

Elue Coat K3 Web Protection 4.2.89 Setup o @ |3
User License & Password
Enter a user license and administrator password %

Please enter your K9 User License and Administrator Password. If you do not have a K9 User
License please dick the "Request a License” link.

License
K9 User Licenge:  INSERIRE IL CODICE LICEMZA +

Create Administrator Password
K9 Administrator Password: sesess +

Verify Password: sesees ~l—

This passwaord is required to configure and change K9 settings.Enter a password that children
will not be able to easily guess (for example, avoid family birthdays, phone numbers,
addresses, and 50 on).

< Back ” Install I I Cancel




Dopo il riavvio del computer K9 Web Protection ¢ gia attivo con le impostazioni di default,
basta infatti provare a cercare o navigare direttamente su un sito con contenuti "proibiti" per
rendersi conto se il programma lo identifica come pericoloso e quindi filtrato mostrando una
pagina simile a questa:

r 1

ﬂ K9 Web Protection Alert

4 & category Blocked

FILTERING ALERT The site you tried 1o visit belongs to a category that your computer is set to biock.

— - is blocked because it is cumently categorized as: Pormography

Go Back
0 Feturn to the previous page

You may also choose from the following administrative options:

7 Allow This Site o7 Allow This Category
: Nl&wumsnmﬂ&lrﬂwiumgm Allow BIiEEE :.I!-'-WEI A '!ﬂﬂl
for 15 minubes | Pomography | for 18 mintes | |
-E Request Site Review w4/ Change Your Settings

To enter Supervisor Mode, which allows all Web access, go to the Advanced Page

Blue@Coat

In questa pagina abbiamo diverse possibilita modificabili solo previo inserimento della
password impostata in precedenza: ¢ infatti possibile scegliere se procedere con l'apertura
del sito bloccato cliccando sull'elenco a discesa presente sotto la voce Allow This Site, qui &
possibile impostare la visione del sito in modo permanente o per un tempo stabilito a
5/15/30/60 minuti o dare accesso all'intera categoria bloccata, in questo caso Pornography
(pornografia), anche se non consigliato.

-'7*'5] Allow This Site

Allonw acocess to

[permnerty_ ]

L'amministrazione completa delle impostazioni di K9 Web Protection & accessibile cliccando
sul collegamento nel menu Start di Windows creato durante l'installazione, da qui & possibile
accedere a tutte le impostazioni del programma e abilitare ulteriori impostazioni e filtri.



f‘ K9 Web Protection Administration

a Home L, view mrerneT acvry 3¢ serup (S GeTheLe

a You are protected by K9 Web Protection!

: View Intermet Activity . Sgtup Get Help
% Display blooed Web sites L Customize the way K filsers @ Wirw support and feadbac
- and cthas Intemat avants on f tha Internat on your options for K9 Web

WOUr DOmipUier 3 oompLber peotection

Blue@Coat

In View Internet Activity é possibile visualizzare una cronologia dei siti che sono stati visitati
giorno per giorno, cliccando invece su Setup si ha accesso a tutte le impostazioni del
programma (ovviamente sempre previo inserimento della password):

K9 Web Protection Administration @ Logout

Lg, viewmnTerRNeT acTTY B seTup £ ceTHELP

u‘v Web Categories to Block

Set the categones you want to block or allow.  More Help. ..

High Protoecs sgeinst sl defauli-level categories plus sooal intersolicn snd unrebed sies
"'."I weshCatagoriasto Block @ Default Protects against all adili conient, security threats and sexually-suggestnie siles
() Time Restrictions The following categories are currently blocked. (Clic category name for desaistion |
1 Web Site Exceptions ABodtion legal | Quastionasle Pornagraphy
#a) Blocking Effects Aduit | Mature Content lilegal Drugs Proay Avgidance
3 URL Keywords Alcahol Intimate Apparal [ Swimsuit Sex Education
7 Advanced [::grsnt:al:;& Sevnuality | Hudity Spyware | Malware Sources
L] PasswordEmail Alternative Spirituality/ Oocult  Open Image / Media Search  Spyware Effects
B K9 Update Exfreme Pear-to-Peer (P2P) Suspicious
Gambling Persanals [ Dating Tobacco
Hacking Phishing Violence i Hale / Racism
Moderate Pretects sgaims sdull content, Mecufity IPreats Snd Blegsl seivity

Minimal  Protects sgainst pomograpy and seaurity threats
Mondtor  Alicws a1l categeries - anly logs raMic

Cusiom  Seledt your own sl of calegones 1o blos

o Save 3 cancel

Blue@Coat

Nella schermata iniziale (Web Categories to Block) & possibile personalizzare il filtro Internet
predefinito a vari livelli di rilevamento:

e High: filtra tutti i siti in base a tutte le categorie impostate piu siti di social network
(facebook, netlog, badoo e similari) e siti non catalogati.

o Default: filtra tutti i siti con contenuti per adulti, rischi per la sicurezza del PC (crack,
hacking, virus, etc...) e siti con contenuti inerenti al sesso.

e Moderate: filtra tutti i siti con contenuti per adulti, rischi per la sicurezza del PC (crack,
hacking, virus, etc...) e siti con attivita illegali.

e Minimal: filtra tutti i siti con contenuti per adulti e rischi per la sicurezza del PC (crack,
hacking, virus, etc...)

e Monitor: non applica nessun filtro, monitorizza solamente i siti visitati.



e Custom: permette all'utente di selezionare le categorie da filtrare

Un'altra interessante impostazione & Time Restrictions, essa permette di bloccare tutto il
traffico internet in determinati orari della giornata, utilizzando I'impostazione NightGuard™ &
possibile ad esempio bloccare il traffico internet tutti i giorni nella fascia oraria impostata
(nell'esempio sotto & stato bloccato tutto il traffico internet dalle ore 21.00 alle ore 8.00).
Utilizzando invece l'impostazione Custom & possibile definire varie fasce orarie diverse per
ogni giorno della settimana.

F b |

K9 Web Protection Administration © Logout

5 s
L, VIEW INTERNET ACTIVITY ¥ serup 3 ceTHewe

> V¢ i
g Time Restrictions

SETUP Select the times 1o allow or deny access to Web sites. More Help.....

Unre;:rlded Allgw Wab a0 ot all e, Blotied calagoried ane 151l enforced
=] HII:?I tGUArd™ Block VWeb acoess every evening, regardiess of category

L/ Web Categories to Block

(<) Time Restrictions
i web Site Exceptions
#2) Blocking Effects

"5 URL Heywords

Disallow Web access from [ 9.00 P [~ |to] 00 An [=]]

Custom et the tirmad of day you want K3 1o bioch Wb soosis

& Save 3 cancel
#y Advanced

& Password/Email
/B K9 Update

Blue@Coat

La funzione Web Site Exceptions permette di bloccare permanentemente o escludere dal
filtro di K9 Web Protection un determinato sito internet.

Inserendo l'indirizzo di un sito internet nella casella di sinistra e cliccando su Add to List il sito
viene bloccato sempre, indipendentemente dal filtro utilizzato, viceversa, se il sito viene
inserito nel campo di destra, quest'ultimo sara sempre disponibile e non filtrato dal
programma.

F |

51)) K9 Web Protection Administration © Logout

- c e’ ceTup
h HOME 1"" VIEW INTERNET ACTIVITY :}\ SETUP C GET HELP

139 web Site Exceptions

Create lists of Web sites to always block or always allow. More Help ...

w Web E&[EIJGTES 1o Block Ahways BlocK Block regardiess of category Ahays Allow  Allow regardiess of category
Web Site to Add: Web Site to Add:

(<) Time Restrictions

¥ Enfer aURL Enter 2 URL

i web Site Exceptions €3 Add to List  Add to List

j:" Blocking Effects Mo entries in this list Mo entries in this list

'_\_“,- URL Keywords

3¢ Asvanced 3 cancel o save
=Y an

& PasswordEmail

/B K9 Update

Blue@Coat




Le altre impostazioni del programma sono configurate al meglio per la maggior parte degli

utenti, tuttavia i piu esperti possono interagire e variare alcune impostazioni:
F a) Blocking Effects permette di personalizzare leggermente la
g schermata visualizzata quando viene bloccato un sito, come

N . ; . .
; ) Kg. Wel aggiungere un avviso acustico scegliere se mostrare o
nascondere le opzioni di amministrazione del programma.

b) URL Keywords permette di filtrare delle parole chiave

P HOME contenute nell'indirizzo, € possibile utilizzare anche il carattere
(3] jolly *(asterisco); ad esempio inserendo la parola

chiave *casa* (inclusi gli asterischi), tutti gli indirizzi internet
\)/" che includeranno nell'url la parola definita saranno filtrati e
f‘ quindi |'accesso ad essi sara negato.

Questa opzione é utilissima per aggiornare le ricerche del
SETUP filtro con termini italiani non previsti dal programma.

c) Nella sezione Advanced troviamo un paio di interessanti
= opzioni che determinano se mantenere sempre attivo il filtro di
L.<) Time Restrictions ricerca sicura (Force Safe Search) presente nei piu famosi
[‘,II Web Site Exceptions motori di ricerca, come Google SafeSearch, e attivare il filtro

di K9 anche sul protocollo https tramite I'opzione Filter secure
q:i Blocking Effects traffic. E' inoltre presente [|'opzione Enter Supervisor
Mode che permette di navigare con K9 disabilitato per il periodo

L/ Web Categories to Block

3 URL Keywords di tempo specificato, quindi senza nessun filtro abilitato.
& Advanced .

. d) In Password/Email ¢ possibile impostare una nuova

| PasswordiEmail password per K9 Web Protection o variare l'indirizzo email
/& K9 Update utilizzato al momento della registrazione.

Nota:
anche se i filtri di K9 Web Protection offrono un'eccellente protezione & sempre e
comunque consigliato, in caso di utilizzo internet da parte di minorenni, soprattutto
per i piu piccoli, la supervisione di un adulto.
Il Filtro K9 puo essere istallato anche su MAC, IPHONE, IPAD / ANDROID
La presente guida ¢ stata estratta dal sito www.kkaio.com

Altre risorse per proteggere i nostri figli

http://www.netnanny.com/ probabilmente il migliore ma a pagamento (circa 100 $)
http://www.cyberpatrol.com/home/

Chiesa Cristiana Evangelica Roma Torraccia
www.torraccia.net — www.torracciatv.com




